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eror, insanligin yaradilis1 kadar eski ve yasam siirdiigli miiddetce giindemden asla

diismeyecek, diismesinden de kusku duyulmayacak bir gergektir. Teknolojik

ilerlemenin yukar1 yonlii ivme kazandigi, dijitallesmenin ise hayatin tiim alanlarinda

genis Olcekte etki biraktigt donemlerden gectigimiz, bizzat iliklerimize kadar

hissedilen teknolojik doniisiim siirecine dahil olan uluslararasi sistem krizleri ve
basibozukluk diinyadaki bir¢ok iilkede etnik gruplar basta olmak {izere, devletlerin yonetim
sekillerinden halkin giindelik yasam kosullarina kadar her gecen giin etki alanim
genisletmektedir.
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Enformasyon ve dezenformasyon savaglarinin arttigi, hibrit tehditlere karsin devletlerin
hakikat miicadelesine yogun mesai harcadigi giiniimiizde ulusal giivenlik ve siber
egemenligin muhafaza edilmesi ile yasanmasi muhtemel tiim olumsuzluklara karsin
Onlemlerin alinmasi devletlerin Oncelikli gorevleri arasina girmistir. Devletler, terorle
miicadele kapsaminda bu oOrgiitlerle girismis olduklar1 varliklarini devam ettirme
faaliyetlerinde her gegen giin tecriibe kazanirken, terdr orgiitleri de bu zaman diliminde kendi
i¢ gelisimlerini ilerletmektedir.

Teror orgiitleri diinyanin birgok bolgesinde basta siyasi ¢ikmazlarin yami sira, ikinci hatta
ticlincii tilkelerin kendi ¢ikar ve menfaatleri basta olmak iizere askeri ve ekonomik sebepler
dogrultusunda 6nce kendilerine bir zemin yaratip daha sonra 6zellikle dis destekle beraber
eylem ve etki alanlarini genisletirken, miicadele icerisinde olduklar1 devletlerin askeri ve
istihbaratinin mukavemeti acisindan ilgili tilkelerin hareket ve faaliyet tarzlarina énlem alip,
ayn1 zamanda diger terOr orgiitlerinin eylem, faaliyet ve tarzlarindan esinlenerek her gegen
giin daha komplike bir hale evrilmektedir.

Gergek oyuncularin kimlik ve amaglarini perdeleyen gri alan igerisinde tohumlar1 yeseren,
beslenen ve biiyiirken desteklenen, bununla da yetinmeyip kendisini kullandiran kiiresel bir
tehdit olarak giiclii bir silah haline gelen terdr, ger¢ek oyuncularin siyaset dis1 isteklerini kabul
ettirme cabalarinin sonucu olarak karsimiza ¢ikmaktadir. Teror orgiitlerinin olusum siiregleri,
kurulus, amag ve ideolojileri ile yapilanma stratejileri genelde birbirine benzerken, finans ve
para transfer hareketlerindeki yontemler ise i¢inde bulunduklar1 cografyanin kaynaklar ile
ilintili olsa da haberlesme ve iletisim metotlar1 ¢ok dikkat c¢ekici ve iizerinde ciddi anlamda
diistiniilmesi gereken bir konu olarak karsimiza ¢ikmaktadir.

Gilinliimiizde teror orgiitleri, gelisen teknoloji ile yeni arag ve sistemlere karsin devletlerle
miicadele ederken bu zaman zarfinda devletlerin yontem ve kapasiteleriyle bas edebilmeye
dair ¢oziimler iiretmede geri kalmamustir. Ozellikle gii¢lii bir ordu ve istihbaratla kars: karsiya
olan terdr Orgiitleri eylemlerine devam edip hayatta kalabilmek icin yine teknolojinin tim
imkanlarint kendi kapasiteleri ¢ercevesinde kullanirken, toplanti ve goriigmelerin yaninda
eylem talimatlarinin desifre olmamasi agisindan bazen ¢ok basit, bazen ise ¢ok sofistike
yontemlere bagvurmaktadir.
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Bilgi ve teknolojinin gelisimi paralelinde, savas kavrami da degisirken artik yeni nesil
savaslarin milli bir devlet veya devletler grubunun ordular ile ¢arpismasi olarak degil de
Proxy giicler ile siirdiiriilecegi asikardir. Terdr Orgiitleri iste tam olarak bu kapsamda ele
aliirsa ilgili lilkenin i¢ dinamiklerine yonelik ¢6ziim arayislarinin bazi durumlarda orgiitlerin
aslinda bir ¢6ziim olmasin1 amaglamadigi, verdigi miicadelenin vekalet savaslarinda kullanigh
bir aparat olduguna yonelik ger¢egi ortaya ¢ikarmaktadir.

Dijitallesmenin ilk donemlerinde elektronik posta iizerinden yazilan metnin, karsi aliciya
gonderilmeden taslaklara kaydedilip daha sonra bu kaydin yapildigir mail iizerinden kullanici
ad1 ve sifresini bilen mesajin asil ulastirilmasi gereken kisi tarafindan acilip okunmasiyla
baslanan serlivende giiniimiizde milyonlarca kullanicist olan bilgisayar oyunlar1 ve oyun
konsollarindaki online platformlar kullanilarak birbirleriyle iletisime gectikleri hatta bazi
eylem talimatlarini bu alanda verdikleri bilinmektedir.

Basta, El-Kaide Teror Orgiitii olmak iizere aym tiirevde olan diger orgiitlerin teknoloji
kullanim1 konusunda tabanlarina her ne kadar seytanlagtirsa da giiniimiiz teknoloji ve
imkanlar kapasitesinde tiim olanaklar1 sonuna kadar tiikettikleri bilinmektedir. 2015 yilinin
sonlarina dogru 132 sivilin hayatin1 kaybettigi 300’e¢ yakin insanin yaralandigi Paris
Saldirilarinda, Suriye’den Fransa’ya donen Isid militanlarinin yapmis olduklar eylemler
sonrasinda Fransiz istihbarat ve emniyet birimlerinin geriye doniik incelemeleri neticesinde,
diinyaca iinlii bir markanin iilkemizde de kullanimi yaygin olan bir oyun konsolunun 4. nesil
cihazi iizerinden eylemi planlayip haberlestikleri belirlenmistir. Sonrasinda ilgili markaya
yapilan talep ile birlikte yazigsma ve diger kayitlarin silinememesi yaninda takip edilebilmesi
icin gerekli yazilim giincellemesini diinyadaki tiim cihazlarina indirmeyi zorunlu kilmistir.

Teror orgiitlerinin iiyeleriyle, iletisim metot ve prensipleri vardir. Eylemler ile ilgili yapilan
yiiz ylize konusmalarin ortiilii, hizli, belirgin ve kisa olmas1 gerekirken iletisim yolu olaraksa
telefon, bulusma, kurye, mektup ve kablosuz modern araglar1 kullandiklar1 tespit edilmistir.
Bilgisayar ve oyun konsollar1 kullanilarak oynanabilen online oyunlar, terdr oOrgiitlerinin
iletisim kanallarina yeni bir boyut kazandirmistir. Gelisen teknolojiyle es zamanl olarak,
devletlerin istihbarat ve askeri ¢ehresi hizli bir degisim icerisindeyken buna miitevellit teror
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orgiitleri de bu gelisim ve degisim siireclerinden nasibini almaktadir. Gelinen seviyede, teror
orgilitlerinin imkan ve kapasiteleri genislerken hedefleri de siirekli genislemektedir.

Devletlerin, terdr orgiitleri ile stratejik seviyede denge iistiinliigiinii kaybetmemesi gerekir.
Bunun i¢in biitgelerinde giivenlik anlaminda kisitlamaya gidilmesi risk boyutuna gore zafiyet
olusturabilir. Askeri mikro sensorler ve her seyi bilen video ekranlar pahali olsa da terdr
orgiitlerinin bu sistemlere saldirmak i¢in ihtiya¢c duydugu teknoloji diisiik maliyetlerde
olabilir. Devletler, terorle miicadele edilmesi i¢in her yil biiyiik meblaglarda yatirim yaparak
ileride yasanmasi kuvvetle muhtemel hadiselerin 6nlenebilmesi i¢in kaynaklarini sonuna
kadar kullanr.

Ancak bu durum teror orgiitleri agisindan hi¢ de iginden ¢ikilmast zor bir durum degildir.
Devletlerin askeri ve istihbari agidan kendisini korumak adina harcadigi para ile giivenlik
anlamindaki insan kapasitesi giiniimiizde terdr oOrgiitlerinin tarz degistirmeleri sonucunda
etkisinin yitirilmesine, bazen de olaylarin dnlenememesine sebep olabilir. Istihbaratin hizmet
bakimindan, teror saldirilar1 olmadan onlenebilmesi i¢in sahadaki ¢calismalari bir asir oncesine
gore daha kapsamli ve zor hale gelmistir. Teknolojinin ulastig1 seviyede iilkelerin askeri ve
istihbarat birimlerinin, takip ve dinleme yetenekleri gelisse de her ne kadar ayni oranda
olmasa bile teror orgiitleri de bu teknolojiye kars1 koyma acisindan dijital imkanlarin sundugu
firsatlar1 kagirmamaktadir.

Oyunlar

[y TEER AR

ra  Roblox

RQBLOX

Oyun Oyna

Roblox, Fortnite ve Valorant gibi oyun platformlarinda genis kitlelere hitap eden oyuncu
organizasyonlar1 yani sira, diizenlenen konser ve etkinlikler ile diinyanin farkli noktalarindaki
milyonlarca kullanicisini misafir etmektedir. Teror orgiitleri bu dijital kalabaliklarin igerisine
girerek, devletlerin 6nlem bakimindan c¢alismalarini akamete ugratmak icin ¢aba sarfederken
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Ornegin, diinyada milyonlarca kullanicis1 olan hem telefon hem de bilgisayar ve oyun
konsollarinda Pubg ismiyle bilinen oyunun ¢esitli oyun modlari1 olmakla beraber 100’e yakin
kullanicinin oldugu takriben 15-20 dakika siiren oyun odalarinda Almanya’da bulunan orgiit
tiyesiyle, Afganistan’da bulunan 6rgiit yoneticisi ekip modunda eslesip haberleserek ayni
zamanda eylem talimati alabilir. Online olarak oynanabilen bu oyunun dogasi geregi hayatta
kalmak i¢in daralan bolgenin i¢ kisimlarina ulagmak icin verilen miicadelede ekip modundaki
iki oyuncu goriiniimli terdr liyesinin konugmalari milyonlarca kullanici arasindan tespit
edilmesi imkansiza kap1 aralamaktir.

Teror orgiitleri teknolojiyi son noktada kullandig1 ve ayrica yoneticilerinin ¢ok iyi bir analiz
kapasitesine sahip oldugu unutulmamalidir. Alinacak giivenlik 6nlemleri bu baglamda c¢ok
sik1 tutulmalidir. Son zamanlarda terdr odaklar1 eylemlerinde, daha 6nce suca bulasmamis
herhangi bir kayd: bulunmayan kisileri segtikleri gozlemlenmistir. Bunun en 6nemli sebebi
eylem Oncesi takibe takilmayacak profilleri kullanip asgari oranda irtibatla faaliyeti
neticelendirmektir.

Bir diger online oyun olan, Counter Strike isimli oyunda El-Kaide Teror Orgiitiine mensup
militanlarin oyuna giris yaparak makinali tiifekle bina duvarlarmma nisan alip ates ederek
mesajlastiklari, eylemin plan ve talimatlarini buradan aldiklarina dair sag ele gecirilen orgiit
tiyesi tarafindan ifade edilmistir. Duvara ates acilmasiyla yazilan metnin, 5-6 saniye
sonrasinda yazinin silinmesi ise oyunu deneyimleyenlerin dikkatini ¢ekmistir. Agik
kaynaklara da yansiyan ge¢miste haberlere konu olan, Usame Bin Ladin’in bu oyunu severek
oynadig1 da bilinmekle birlikte 2011°deki oyuna gelen giincellemeyle Pakistan’da ABD 6zel
kuvvetleri tarafindan 6ldiiriildiigii evin benzeri oyunun bir boliimiine eklenmistir.

Tiim oyuncu platformlarindaki bu alanlar1 kendi gizliliklerini saglamak icin kullanan terdr
orgiitleri, devletlerin ilgili birim ve yetkililerinin dikkatini kisa zamanda ¢ekmistir. Oyun ve
platform sahibi firmalar giivenlik Onlemleri maksadiyla siirekli yenilenen giincelleme
paketleriyle belirli zaman zarflarinda kullanicilara 6zel yenilikler ismi altinda stirekli olarak
bazi1 kullanim politikalarin1 son kullaniciya sunarak yeniliklere gitmektedir. Desifre olan her
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bir hareket tarzi sonrasinda ayni metotla yapilacak eylemin terdr orgiitleri acisindan basari
oran1 diisiik olacaktir. Ciinkii devletler, kendisine tehdit olan tiim yapilarin ge¢misteki
faaliyetlerini baz alarak bu oOrgiitlerin eylem kapasitelerini birbirlerinden 6grenebilecegi
gercegi karsisinda kurumlarindaki personeline ders galistirir. Terdr Orgiitlerinin online oyun
odalarindaki iletisim ve etkilesimleri glinimiiz bilgisayar programlar1 ve yapay zeka
algoritmalar1 da kullanilarak isinde basarili analiz uzmanlar eliyle bir¢ok terdr saldirisi
Onlenmistir.
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