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Terdrizm devletlerin kuruldugu ik yillardan itibaren devietler icin giivenlik sorunu olmus ve her donemde terérizmle miicadele kapsaminda farkli miicadele teknikleri uygulannustr. Giintimizde
teknolojinin hizla gelisiesi ile birlikte saldirt ve savunma sistemlerindeki degisim de artarak devam etimektedir. Bu kapsamda terdr Grgiitleri yapay zekéya dayal silah, mithimmat ve arag sistemleri
ile eylemlerini gerceklestirmeyi hedeflemektedirler.

Istihbarat dogast itibariyle siireklilik arz eden ve meydana gelen her tiirlii degisime ayak uydurmayr gerektiren, acik, yari agik ve gizli kaynaklardan toplanan bilgjlerin ulusal giivenligj tehdit edecek
unsurlara karst koruma saglamak amaciyla ulusal menfaatler dogrultusunda smiflandiriimasi ve analiz edilmesi siirecidir.

Yapay zekanm temel amacy, insanlar tarafindan belirlenen hedef ve amaglar1 akilel, insan davranss ile diisiincelerine benzer ve anlagilir sekilde yerine getiren yapay varliklar, (bilgisayar programlari,
robotlar ya da makineler) tiretmektir.

Bilgisayar biliminin kurucusu sayilan ve algoritma tanin ile modern bilgisayarlarm kavramsal temelini atan Ingiliz matermatikgi ve kriptolog Alan Turing, Nazi Almanya’s tarafindan gizli mesajlarm
siftelenmesini saglayan Enigma makinesinin sifielerini krmay1 basararak 2’nei Diinya Savasi’nin daha erken bitmesini, dolaysiyla daha az can kaybr ile sona ermesini saglanus, aym zamanda
gelistirdigi Turing Testi ile makinelerin ve bilgisayarlarm diisiinme yetisine sahip olup olamayacaklari konusunda bir kriter 6ne sirmiistiir.

Bilgi teknolojilerinde 6zellikle son elli yilda gergeklesen gelismeler sonucunda finans ve ekonomiden saghga, egitimden kolluk faaliyetlerine, otomotiv sektoriinden giivenlige ve hatta devletlerin i¢
ve dis politikalarma kadar birgok alanda degisim ve ilerlemeler kaydedilmistir. insan hayatmdaki tiim bu alanlar ile birlikte gegmiste kullanilan istihbarat toplama ve analizindeki teknik, arag ve
alanlarda da degisimler hizla devam etmektedir.

Istihbaratm elde edilmesi kapsamnda bilginin toplanmasy, tasnif edilmesi, degerlendirilimesi, analiz ediimesi ve yorumlanmast siireci siber istihbarat ve yapay zekd yontemleri kullamilarak
yapilabilmekte olup, belirtilen siire klasik yontemlere gre daha genis bir alanda ve daha ucuza, insan analistlerden daha hizh ve daha akiler bir sekilde yiiriitillebilmektedir. Istihbarat garki olarak
ifade edilen bahse konu siirecin gelecekte tamammnm (insan §gesi ¢ikartilarak) yapay zeka ile donatiimis tam otonom sistemler (robot istihbarat analistleri ve saha uzmanlari) tarafindan yiiriitiilip
yiiriitilemeyecegi ve avantaj / dezavantajlarmm neler olacag tartisiimaktadir.

Giiniimiizde teknoloji ve internet kullanmmm yaygmlasmastyla yeni bir boyut kazanan giivenlik, istihbarat ve ter6rizmle miicadele faaliyetleri yapay zeka ve robotik teknolojisinin gelisimiyle ok
farkh bir yaptya dontismektedir. Gelecekte yapay zekanm, ozellikle devletlerin terdrizmle miicadele faaliyetlerinde daha 6nemli bir yere sahip olacag 6ngoriilmekte olup, bu ¢alismada istihbarat,
giivenlik ve terdrizmin basta yapay zeka olmak tizere teknolojik gelismeler ile ilgili olarak ortaya ¢ikan risk ve tehditlerden nasil etkilendigi ve gelecekte nasil etkilenecegi ortaya konulmustur.

Giivenlik yaklasimlanmn tarihsel siirecteki yeri

Uluslararasi giivenlik yaklagmlarmm basmda giic ve ¢ikar miicadelesini esas alan realizm gelmektedir. Realizmde temel aktor egemen ulus devietlerdir. Devietler rasyonel karar veren ve bu
dogrultuda hareket eden biitiinciil yapilardir. Uluslararast sistemin anarsik yapisi gii¢ miicadelesine neden olur. Anarsik yapi ile bahsedilen devietler arasmda merkezi bir otoritenin olmayisi ve her
devletin kendi ¢ikarm diistinmesidir. Giig, bir devetin digerlerini etkileyebilme ve istedigi sekilde yonlendirebilmesini saglar. Askeri, teknolojik ve ekonomik gii¢ bunu saglamada baslica etkili olan
giic tiirleridir.

Realizmin kékenleri Tukidides’ e (M.0.5.yy) kadar dayan. 16.yy.da Machiavelli “Prens” adh eserinde deviet adamlarmin rasyonel ve gikarci hareket etrmeleri gerektigini anlatmstr. 17.yy.da
Hobbes temel amacm gii¢ arttrmak oldugunu savunmustur. 20.yy.da ise yine realizmi savunan Carr ve Morgenthau liberalizmi (idealizm) iitopik olarak degerlendirerek elestirmislerdir.
1970’lerden itbaren ise Kenneth Waltz’ un uluslararast politka kuramu ile Neorealizm anlayisi ortaya ¢iknstr. Yapisal realizme gore, uluslararasi sistemin anarsik yapisi devietlerin dig
politikalarm smrlamaktadir.

Devletler ile uluslararasi sistem arasndaki iliski dnemlidir. Klasik realizmile Neorealizmi karsilastrmak gerekirse, klasik realizmde giic ana amagken, Neorealizmde gii¢ giivenlik igin aragtr; klasik
realizmde giic miicadelesi insann bencil ve ¢ikarci dogasindan kaynaklanirken, Neorealizmde sistemin anarsik yapisi giic miicadelesine neden olur; klasik realizmde oncelik giivenlik konulari ken
(yiksek politika), Neorealizmde ekonomik konular da énemli hale gelmistir (algak politika). Her iki yaklasimda da siyasi, askeri ve ekonomik gii¢c dengesi uluslararasi politikada belirleyici
faktorlerdir.

Diger bir yaklagim realizm savunucularma gore {itopik olarak goriilen klasik liberalizmdir. Bu yaklagimda diisiince, esitlik, rasyonellik, 6zgiirlik ve 6zel miilkiyet kavramlari 6n plana ¢ikmaktadr.
Bu yaklagma gore tiim insanlar esittir ve yasama, 6zgiir olma, mutlulugunu stirdiirme, firsat esitligi gibi haklar dokunulmaz olmalidr. J.Locke’ un bu konuda “birey haklarm deviet korumali” fikri
meveuttur. Uluslararast hukukun babasi sayilan Hugo Grotius ise devietler arasmda barism saglanmasmn ve isbirliginin miimkiin oldugunu sGyler. J.J.Rousseau ve Montesquieu toplumsal yonetim
bigimi olarak demokrasiyi savunur. Bir diger liberalizm temsilcisi Immanuel Kant’m iyimser olarak gortilen fikri de uluslararast iliskilerin bireylere dayah oldugudur.



Adam Smith ise 6zel miilkiyetin Snemi ve gerekliliginden bahsetmistir. Neoliberalizm akminda ise devietlerin hak ve 6zgiirlikleri yani egemenlikleri temeldir. Savag devletler arasmda istenen bir
durum degildir. Maddi ve manevi bedeli bulunur. Ekonomik giic askeri giigten daha énemlidir. Uluslararast 6rgiitlerin kurulus maksad barist ve giivenligi saglamaktr. Isbirligi icin hegemon yani
baskm devletin varlig sart degildir.

Genel olarak yaklagimlari inceledigimizde realizmi savunan Hobbes yaklagimmnm en karamsar sekilde savaglarm bitmesinin miimkiin olmayacag, tam tersi iyinser bir yaklagim olarak Kant” m
liberal baki agisma gre ise bunun bireylerin davranslan ile basarilabilecegi anlagiimaktadr. Kant ve Hobbes’ un kotiinser ve iyimser yaklagmiarmm arasmda bir noktada bulunan Grotiusgu
yaklagim ise hem savagm hem de barigm miimkiin olabileceg;, her iki durumun da devletlerin arasmdaki igbirligine dayah oldugunu savunur.

Giivenlik yaklasimlar devietlerin yapisy, kullanilan silahlar, teknolojik ve siyasi gelismeler, savaglar sonucu smirlardaki tehdit ve firsatlarm degismesi, go¢ ve niifus artis/azalislari gibi sebeplerle her
dénemde farklik gostermistir. Orta Avrupa’ da Katolik ve protestanlarm Otuz Y1l Savaslarmu sona erdiren 1648 yilt Westfalya Anlagmasi uluslararas sistemin bir miktar kontrol altma almmasm
saglamasi ve modern devletler mimarisinin temeli olarak goriilmesi agismdan 6nemlidir. Bu anlagma ile devletlerin egemenlik hakk, devletlerarasi yasal esitlik hakki ve bir devietin baska bir deviete
karismamasi gibi kavramlar ortaya ¢ikmustr. Sonucunda ise kilisenin 6nemi azalmis ve modern Avrupa smirlar olusmustur.

19. YY. ise buhar ve smrh savaglar ¢agi olarak bilinmektedir. 1806’ da Napoleon Prusya ordusunu yendigi donemlerde devietlerin biinyesinde kisiye (lidere) bagh istihbarat organizasyonlart
bulunmaktaydi. Bu dénemde askeri istihbarat kavramu ik defa Moltke tarafindan kullanimustr. Avrupa savaslarmm sonunu getiren Napoleon’un Waterloo yenilgisiyle ise istihbarat servislerinin,
ordularm ve toplumlarm diizeni degismistir.

Istihbaratm biirokraside kurunsallasmast ise 20.yy.da gergeklesen endiistri devrimi ve I’nci Diinya Savasi ile baglamstr. Savasm ana sebebi olarak devietlerin ¢ikar catismalar gosterilebilir. Bu
dénemde birgok cephede gergeklesen savasta diismanla miicadelede bilgi toplamanin ve olaylarm seyrini degjstirmenin yeni yontemi olarak istihbarat yontemlerinin Snemi anlasiimstir. Teknolojik
bilgi toplama ve analiz, analitik tiriin elde etme ve liderlerin istihbarat bilinci kazanmast yeniliklerin bagmda sayilabilir.

Hrz, ates giicii, zamanlama, telsiz ve kesif ucagmm kullaniimasy, saha izleme ve kontrolii igin kablosuz vericilerin kullamimasi, denizaltilarm ilettigi sinyallerin takibi (sinyal isthbaratmdaki gelismeler)
ve diigmanmn izlenmesi maksadiyla kripto cihazlarm kullamimasi savaglardaki Snemli faktdrler olmustur. Savasmn baslarnda istihbarat ¢alismalari, yontemleri ve dokiimanlar smirh iken yasanan aci
dolu tecribelerle istihbarat toplama metotlarmda gelismeler yasanmustr. Diinya haritasnda Carlik Rusya’smmn 1917 Ekim Devrimi ile ykimasi ve SSCB’ nin kurulmast gibi nemli degisiklikler
meydana gelmistir.

I’nci Diinya Savasi sonrasinda ise devletlerin giic dengesi ve uluslararast iliskilerde barigm tam olarak saglanamams olmasi sonucu I1°nci Diinya Savasi’nin da dniine gegilememistir. Her ne kadar
idealizm (liberalizm) gercevesindeki Wilson lkeleri uygulanmaya calsilsa da sorunlar yeterince géziilemenis ve savas karsitt diisiinceler uygulanamanustr. Bu da realizmin tekrardan giiglenmesine
sebep olmustur. Fransiz ve Ingiliz istihbaratlari kendi topraklari ile Almanya ve Osmanlilardan kalan topraklarda yogunlagmistrr. Ingiltere merkezli Fransa, ABD, Baltik tilkeleri ve hatta Almanya
arasmda istihbarat paylasimlart yapilmstir.

En 6nemli isbirligi Almanya’nm sifie makinesine kars1 Ingiltere, Polonya ve Fransa igbirliginde enignma projesinde goriilmiisti. Bletchley Park’ m sinyal istihbarati basarilarmda bityiik bir yeri
bulunmaktadr. Sovyet komiinizmi ile Alman fagizminde ideolojilerinin yikimasi korkusu ile birbirlerine karst istihbarat faaliyetleri yiirtittiikleri goriilmiistir. Ayrica Cin’ de Mao liderliginde
Sovyetlerden istihbarat elde etmek maksadiyla istihbarat birimleri olusturumustur. 11'nci Diinya Savast tanklar (Ingilizerin icadi), ucaklar, kesif ucaklar1 (U-2), U-Boat denizaltilart (Alvanlar
ABD’nin Ingiliziere yardim gemilerini batrmak iizere Atlantik Okyanusunda kullanmslardir), bombardiman ugaklari ve ugak gemileri (Japonlarm Pearl Harbor baskmi) gibi kullanilan arag ve
silahlar bakmndan oldukga gelismis ve farklidir. Bu savag modern ordularda askeri istihbarat doktrininin de baglangic1 olmustur.

Hitler yildirm harekéti (Blietzkrieg) ile Polonya ve Fransa’ da hizh sekilde ilerlemis, Dunkirk” te Ingiliz ve Fransiz birliklerini garesiz duruma diisiirse de devamindaki Britanya muhaberesinde,
Alman Hava Kuvvetleri Komutam Goring (Luftwaffe) Ingiliz TAF (Kraliyet Hava Kuvvetleri)’ ne karsi basarisiz olmustur. Buna sebep olan ana etken olarak Almanlarn ingiliz hava savunnx
(erken uyari) sistemlerinden haberlerinin olmamasi gosterilebilir (istihbarat basarisizigl). Churchill liderliginde Ingjliz Gizli Istihbarat Servisi ve SOE, gii operasyonlar ile goriintii iZleme ve
tespitlerinde 6nemli basarilar elde etmis ve bu konuda ABD’ ye de yardim etmislerdir. Miittefiklerin koordineli isthbarat ¢alismalar ve materyal tistiinlikleri Nazi Almanyast ve Japonya’ nn
¢okiisiine neden olmustur. Ayrica Sovyetlerin Richard Sorge ve Cambridge Beslisi denilen gizli espiyonaj elemanlart ile insan istihbarati alaninda mihver devletlerine gore 6nemili derecede tistiinlik
sagladig sdylenebilir. Bilim ve istihbarat bagi ilk olarak I’nci Dinya Savasinda kurulmus, I1I'nci Diinya Savaginda ise atom bombasmn kullanm (Hirogima ve Nagazaki) ile bilim istihbaratir
ayriimaz bir parcast haline gelmigtir.

20’nci YY’da gergeklesen diinya savaslari, soguk savas ve sonrasmdaki donemler incelendiginde giivenlik yaklagimlarmm bilim ve teknolojideki gelismeler, devletlerin ekonomik ve siyasi hedefleri
ile uluslararas giic dengelerine gore degisiklik gosterdigi fakat giiniimiizde halen savas ve catismalarm sona ermedigi diisiniildiigiinde realizm diisincesinin halen 6n planda oldugu, istihbarat
faaliyetlerinin ise devletlerin ana hedeflerine ulagmasinda elzem oldugu sdylenebilir.

Giivenlik ve Istihbarat

Giivenlik, tehditlerin bulunmamast, kaygi ve endiselerden uzak olma durumu olarak tanmlanabilir. Latince Securitas kelime kokiinden gelmektedir. Tiirkgede kavramsal olarak bir seye dayanmak,
glic almak, dayanisma anlamlarnda da kullanimaktadr. Omegin; bir evin giivenliginden bahsediliyorsa kapi kilidi, giivenlk kameralari, sitenin giivenlik goreviisi, apartmandaki yangn
merdivenlerinin durunu, depreme dayanikhik hali gibi emniyet tedbirlerinden bahsedilmelidir. Yine aym sekilde evrak ve belge giivenliginde evraklarm numaralan, gizliik dereceleri, sorumiu
personel ya da oda ve ¢ekmece kilitlerinden bahsedilir.

Istihbarat bilme meraki ile ortaya ¢ikan bir miicadele sahasidr. insanm temel diirtiilerinden olan merak, insam kendisi ve ¢evresi hakkinda bilgi toplamaya yonlendirir. Bu nedenle istihbarat
giivenlik ihtiyacma yonelik bir arag olarak tarih boyunca kullamimustr. Karar vericilerin gelisen olaylarla ilgili olarak bilgi sahibi olmasinda ve strateji gelistirmesinde istihbarat faaliyetleri 6nemli bir
bagvuru aracidir (Treverton,2004:177-184).

Devletlerin giivenlik kaygilarmdan dolayr yasanan modern anlamda ilk savaglar M.O.5. Y'Y daki Atina-Sparta arasmdaki miicadelelere kadar dayanr. Milli Giivenlik kavram ise 1940’lardan
itibaren 6zellikle 2.Diinya Savasmdan sonra popiiler hale gelerek siyasal literatiire girmisti. ABD nin bazi kurum isimlerinde giivenlik kavramin kullanmasi da bu donemlerde baglanstir. Arnold

Wolfers’e gore giivenlik somut olgu ve durumlarla anlagilabilir. Bu sebeple, “Neyin giivenligi?”, “Kimin igin giivenlik?” gibi sorulara cevap verilebilmelidir. Soguk Savagsin bittigi donemden itibaren
askeri giivenlik kavran gesitlenerek, toplumsal, siyasal, bireysel, cevresel giivenlik kavramlar1 da yazna eklenmistir. Bilisim ve teknoloji ile birlikte ise ortaya siber giivenlik, bilgi ve dosya

glivenligi gibi sanal uzay giivenliklerini kapsayici tanmmlar ortaya ¢ikmustir.

Bilisim sistemlerinde gerekli olan ve son donemde 6nemi daha ¢ok artan siber giivenlik kavran incelendiginde sizma testleri, bilgisayar sifieleri, sistemdeki hata ve agikliklar ile veri tabani ve ag
giivenligi gibi unsurlar 6ne gikar. Devletin en onemli islevi giivenligi saglamaktr. I¢ giiventik ve dis giivenlikte devlet giivenligin hem &znesi hem de nesnesidir. Yani her devlet giivenligini kendi
imkanlari dahilinde almalidr. Devletler arasinda ise bir devletin kendi giivenligini saglamak maksadiyla aldig tedbirler, diger devietleri kendini yetersiz hissetme gibi bir duruma siiriikleyebilir.
Burada ortaya giivenlik ikilemi sorunsah ¢ikar. Yani bir devlet kendi giivenligini saglamaya yonelik faaliyetlerde bulunurken diger devletlerin giivenligini tehlikeye sokmaktadir (Chen,2005:1-5).

Devletler hem kendi ¢ikarm saglayacak hem de diger devletlere zarar vermeyecek sekilde kendine yardim (self-help) ilkesi ile giivenlk sorununu ¢ozmeye calisr. Sonug olarak iki devlet
arasmdaki iliskinin sitirdiirtilebilmesi i¢in ulus ¢ikarlari birbirleriyle ¢atismamalidir ve ortak bir giivenlik konsensiisii gereklidir. Somut bir 6rmek olarak 1962°deki ABD ve SSCB arasindaki Kiiba
Krizi (Ekim fiizeleri) bu kapsamda tartigilabilir.

Diinya devietlerinin bir giic miicadelesi iginde oldugu diistiniildiigiinde istihbaratmn gerekliliginden de bahsedimelidir. Tstihbarat, gok sayida bilgiyi toplamek, bu bilgilerin arasmdan ihtiyag duyulant
almak, gerekli verileri islemek ve karar vericilere dagitmak, sonug olarak ise yeni bir bilgi seti (iiriin) ortaya cikarmaktr. Istihbarat stratejik, operatif ve taktik seviyelerde incelenebilir. Istihbaratm
hedefi, diigmanmn giiclii yanlarmdan kagmarak onu daha hassas hale getirmek, hassas taraflarm istismar ederek kendi ¢ikart dogrultusunda kullanmak ve zayif taraflarm kullanarak buralardan
saldirmaktr. Istihbarat, bilgi karmagasini 6nlemek icin tek elden ve gizli olmal, {istiinfik unsuru olarak baskm bir sekilde kullanimalidir. Ciinkii istihbaratin bagarist bir iilkenin basarist olabilir.
Istihbaratgilarm baris zamaninda savas halinde olduklart unutulmanalidr.

Gegmis dénem ile giintimiizdeki istihbarat anlayismmn karsilastwiimas alti temel bagslkta yapilabilir (Agrell,2012:131-132) sartlar ve durumlar giiniimiiz sartlarmda daha hizh degistiginden istihbarat
stireci uzun vadeli degildir ve siirekli yenilenmelidir, yeni bilgi alanlart gelistikge istihbarat uzmanhig1 ve yapisi da sekillendirilmelidir, iletisim teknolojilerinin gelisimesiyle agik kaynak istihbarati siklet
merkez haline gelmis ve 6nemi artmustr, 6zel istihbarat sirketleri gibi istihbarat saglayan yeni aktorler ortaya ¢iknustr, bilgiye sahip unsurlarm artigyla rekabetgi bir ortam meydana gelmis ve
gecmisteki bilgiyi tekelinde bulundurma olanag; ortadan kalknustrr, giintimiizde bilgi kaynaklarmm artist ve bilgi karmasasmmn artmasiyla giivenilirligin de 6nemi daha ¢ok anlasiimaya baslanmstir.

Milli gii¢ unsurlart; askeri, cografi, biyografik, bilimsel ve teknolojik, ulagtrma ve iletisim, ekonomik, politik ve sosyolojik alanlarm tiimiinii kapsamaktadir. Bu anlamda istihbarat¢i analiz yaparken
tiim bu alanlar hakkmda meveut ve potansiyel durumlar hakkinda bilgi sahibi olmali ve yorumlama kabiliyetine (analiz, ¢ikarim) sahip olmaldr. Bu anlamda istihbaratgy, tikelerin jeopolitik ve
jeostratejik konumlarmy, liderlerin kisilik yapilarimi ve saghk durumlarm, toplumlarm din, mezhep, tarikat gibi unsurlari ile kamuoyu aragtrmalarm, bilim ve teknolojideki yapay zeka gibi gelismeleri



20z oniinde bulundurarak ¢ikarmmlar yapabilmelidi.  Ttim bunlar yapilirken gegmis, meveut, gelecek ve potansiyel unsurlar ile firsat ve tehditlerin birlikte degerlendirilimesi gerekmektedir. Bu
sebeple istihbarat, teori ve saha analizinin birlestirimesi ile kapsamli bir bilimsel disiplin olarak incelenmelidir. Omek olarak Tiirkiye’nin Dogu Akdeniz, Libya, Suriye ve Idlib’ teki politikalart
istihbarat disiplini ¢ergevesinden degerlendirildiginde milli gii¢ ve haklarm savunmak igin yapilan hareket tarzlari ve giivenlik politikalari olarak gorithmelidir.

Istihbarat faaliyetlerinde bagarih olmanmn tek kriteri teknolojik imkanlara sahip olmak degildir. Fakat istihbarat faaliyetlerini teknoloji ile desteklemek basari oranmi artirict bir etkendir. Bu
kapsamda istihbarat elde etme konusu teknolojik imkénlarla birlikte diisiniildiigiinde pahal bir siiregtir. Teknoloji alanmdaki gelismelerin giivenlik alaru ile dogrudan ya da dolayh sekilde iligkisi

bulunmaktadir. Omegin askeri alanda kullanian THA, STHA veya kesif ugaklar dogrudan askeri anlamda istihbarat saglamak icin kullaniirken fotograf makinesi, kamera veya internet gibi
teknolojik {iriin ve imkanlar hem giinfik hayatta hem de istihbarat elde etmek maksadiyla kullanidmaktadr. Bu bakimdan istihbarat temel olarak “gizlilik” ilkesi ile icra edildiginden devletler

teknolojik calismalari dzellikle savunma sanayi alaninda biiyilk oranda gizli bir faaliyet olarak yiiriitmektedirler.

Istihbarat faaliyetleri baglange: itibariyle insan faaliyetleri ile baglanussa da zamanla veri toplama ve istihbarata karsi koyma alanlarmda gereklesen uydu, gemi, casus ugaklar ve gelismis
bilgisayarlar ile sifieleme cihazlar ile teknik istihbarata doniismiistiir. Ozellikle 2’nci Diinya Savast sonrasmdaki devrim ile devietler arasmda teknoloji yarist baglans, bu da wzman personel
yetistirme ihtiyacint dogurmustur. 1939-1945 yillari arasmda gerceklesen Biiyik Savas Ingiltere ve Almanya’nin karsilkh sinyal istihbarat calsmalarma (Enigma) tank olnmustur. Sonrasmda ise
Almanya ve ABD’nin diinya devletlerinin diplomatik yazismalarm dinleme (Rubicon Operasyonu) konular gindeme gelmistir.

Benzer sekilde ABD, Ingiltere, Kanada, Yeni Zelanda ve Avustralya gibi devletlerin kendi aralarnda yaptigi UK US A anlasmast le ECHELON ve PRISMA gibi projelerle kendi aralarnda dig
diinya devletleri ile ilgili elde edilen bilgileri paylastklar bilinmektedir. Uluslararasi alandaki giivenlik dengesi bu anlamda isthbarat orgiitlerini birbirleri ile adi konulmans bir yardimlasmaya
yonlendirmektedir. Giniimiizde ise casusluk ve kargi casusluk gibi faaliyetlerde istihbarat ¢alisanlarmm yerine yapay zekanin kullamimast tartigilan konular arasmdadr.

Sonug olarak giivenlik ve istihbarat birbirinden ayr diistiniilmemesi gereken kavramlardr. Her iki kavramn da kesisim bolgesinde sorunsal olarak risk ve belirsizligi ortadan kaldrma gabasi ile
daha fazla gii¢ elde etmek i¢in atimasi gereken adimlar bulunmaktadr.

Yapay zeka uygulamalanmn istihbarata etkileri

olsa da, 1’nci ve 2’nei Diinya Savaglarindan sonra teknolojik gelismelerle birlikte sinyal, radar, iletisim, elektronik, goriintii ve siber istihbarat kavramlar ile birlikte kullamimaya baglannustir.
Bilgisayarm bulunmasi ve toplunun her alaninda kullanimaya baslamasiyla ortaya ¢ikan siber uzay kavram siber istihbarat, yapay zeka ve siber giivenlik konularmmn dnemini artirnstir.

Giintiimiizde biiyik devletlerin isthbarat rgiitlerinin yapay zeka temelindeki programiarla isbirligi yapacak sekilde ¢alismalar yiirtitmesi istihbarat ve yapay zeka disiplinlerinin gelecekte birbirinden
ayn diisimiilemeyeceklerini gostermektedir. “Sosyal Ikilem (Netflix, 2020)” adh belgeselde yapay zekaya dayal sosyal medya faaliyetlerinde insan istihbaratmm nasil toplandig anlatimstrr. Siber
giivenlik kapsaminda tehdit aktorlerince ve giivenlik uzmanlarmea kullanilan yapay zeka uygulamalari hem saldirt hem de savunma ve istihbaratta nemli role sahipti. IBM-DeepLocker isimli
yapay zeka virtisii, kullanicilar gizlice takip ederek en ¢ok konustuklart konular tespit etmekte ve buna gore dijjital reklamlarda oynamalar yapabilmektedir.

Yapay zekanm siber uzayda gelistirilen makine ¢grenmesi, veri bilimi, derin sinir aglari, robotik gibi alanla giivenlik sistemleri icin kolaylk ve firsat olarak degerlendirilse de, kotii niyetli kisilerce
kullanildignda tehdit ve giivenlik problemine doniismektedir (Cetin,2018:161-164).

Giivenlik kavram, bireyden uluslara kadar biitiin aktorler igin nem arz eden, her seviyede farkh anlam tastyan ve her donemde hayati gereklilik ifade eden bir kavram olup, giivenlik ihtiyact varlig
koruyan ve siirdiirme amaci tagtyan davranig bicimlerinin biitiinii olarak tanmmlanabilir. Guivenlik, yasal diizenin aksamadan yiiriitiimesi, kisilerin korkusuzca yasayabilmesi durumu, tehdit
bulunmamast, emniyet gibi anlamlara gelmektedir. Siber uzay kavram, bilginin tanmlanmasi, kaydedilmesi, iletilmesi amaciyla ag merkeli sistemler ve elektromanyetik spektrumun kullanimastyla
olusturulan, internet ve benzeri haberlesme aglarm kapsayan bir sanal ortamdir (Bilisim ve iletigim aglarm sekillendiren uzay).

Siber savag kavram ise ekonomik, politik, askeri veya psikolojik amaglar igin hedef segilen tilkeye yonelik bilgi ve iletisim sistemleri {izerinden gergeklestirilen organize saldmilar biitiniidiir. Siber
tehdit kavramy, siber uzayda bulunan bilginin bozulmasi, ifsa edilmesi, erisilebilirliginin kesintiye ugramast gibi istenmeyen durumlara neden olma potansiyelidir. Egitim, finans, ulagtrma, iletigim,
enerji, savunma vb. birgok alanda teknolojik gelisme saglayan devletlerin siber uzaym bir aktorii haline gelmesi, siber suglarm etki alanmm genislemesine ve yarattigi tehdit potansiyelinin artmasma
neden olmaktadrr. Bilginin ve bilisim sistemlerinin korunmast ve tehditlerin ortadan kaldiimasi gereklilifi siber giivenlik kavranu ortaya ¢ikarmustr. Askeri ve jeopolitik tistinliigii one ¢gikaran
taarruz ve savunma stratejileri yerine, biligim sistemleri tizerinde (siber uzayda) gergeklestirilen siber savas teknikleri ile kritk altyapi sistemleri kesintiye ugratilarak ¢okertilebilmektedir (Zero Day
saldirilary). I.ve I1. Diinya Savagi ile Soguk Savas sonrasmnda giivenlik alglamalarmin degismesi ile ulusal giivenlige yonelik tehditler farklilagmus, konvansiyonel savaglardan ¢ok daha etkili olacag
ongoriilen siber savaglar onemli bir tehdit parametresi haline gelmistir. Konvansiyonel savas ile siber savag kavramlari su sekilde kargilagtrmak miimkiindiir (Bayraktar, 2018:77-80)

Yapay zekd (Artificial Intelligence), insan gbi akilcr diisiinen ve davranan sistemlerle
ilgilenen bilimsel bir disiplindir. Bagka bir ifadeyle yapay zeka, hem biligsel sistemleri simule
etmeyi (akiler/ insan gibi diisiinme) hem de akilh sistemler yapilandrmayi (akilcv insan gibi

SALDIRI  KAYNAGSaldiriarm neredenSaldirt kaynaklarmmn bulunmasi ve hasar davranma) amag edinmektedir. Her ki ¢abanin da ortak yonii bilginin akiler ve insanda
VE kaynaklandigmm bulunmas ve tespiti zordur (bazen imkansizdir). oldugu gii islenmesinin ilkelerini arastirp bulmaktr. Ayrica yapay zeka, insan zekasmn

. hasar  tespiti  (fiziksel) yapabilecegi gorevleri gergeklestirebilecek sistemleri olusturmak icin djjital teknolojinin
HASAR TESPITI kolaydr. kullanimasim gerektirir. Turing Testi; Alan Turing tarafindan gelistirilen test, secilen sahuslar

(C) tarafindan bir insan denek (B) ile makine denege (A) sorular sorarak hangjsinin makine
) hangisinin insan oldugunu ayrt edebilme basarisma dayanmaktadir. Yapay zeka tarihindeki
HIZ Bir fize, helikopter, ucak, Isk hzndadir. Snemli gelismeler incelendiginde Isaac Asimov’ un “Ben Robot” isimli romam yazmast,
top, tank veya baska bir silah Deep blue isimli bir bilgisayarm satrangta ilk kez bir satrang sampiyonu insani yenmesi,
sisteminin hizt kadardir. (Zzwlag Google’m Siri adh uygulamasi ve Go isimli oyunda bir makinenin insani yenmesi olaylari
sayilabilir (Say,2018:115-117).

SILAH SISTEMLERI  IHA/STHA, tabanca, tiifek, eipler, bilgisayarlar, yazihmiar veya. bilgi Yapay zekanm istihbarat biliminde de kullanilan baglca uygulama alanlarindan birisi Yapay

bombas,  hava  savunma sistemlerinde kullanilan donanmmlar. Sinir Aglaridw - YSA(Ginther ve Bernhard, 200531-33) YSA, insan beyninden

sistermleri, radar vb. esinlenerek gelistirilmis, agilkh baglantiar araciligyla birbirine baglanan ve her biri kendi

bellegine sahip islem elemanlarmdan olusan paralel ve dagtinus bilgi isleme yapilaridir.

TEKNOLOJI Gerelde ki teknokoji sistemiBilgisayar kulbrmm oldugndan yitksek Bli/"l"{".k sinir. atmzkm eden Zﬂ?sahyf]a‘?rgg‘a‘?"a“ .btﬂg']er a;ajlmda ‘hskﬂg k“m‘i
THTIYACT gorekir. tekiik ve telenolofi gerekir. yetenegine sahiptir. nn kullanildig alanlar; denetim, sistem modelleme, ses tanuma, el

yazs1 tanima, parmak izi tanima, elektrik isareti tanima, meteorolojik yorumlama, otomatik
ara¢ denetimi, fizyolojik isaretleri (kalp fonksiyonlar1 gibi) izZleme, tanma ve yorumlama

MALIYET Silah sisteminin - pahalibgma Genelde  cok  ucuzdur  (bilgisayar Olarak sayllabilir. Ayrica, endistriyel (yer altmdaki gaz ve petrol alanarm tespit etme),
baghdrr. maliyeti). Fakat kullanm  yetenegi Wastrma ve havacik (Ford Motor Co.’da fren denetim, NASA'da uzy mekig,
gerektirir. ucaklarda erken uyar sistem, stirticlisiiz kara tagiti seyri, havaalanlarmda bagaj gegislerinde

bommba tanma), finans, borsa ve kredi karti (Citibank, World Bank mali tahminleri,
American Express sahtekarlklari nlemek i¢in el yazsi ve imza tanimlama, Veratex Corp.
ETKi Fiziksel alanda etkilidir. Bilgi ve iletisim sistemleri alanmnda Borsa misteri tahminleri), tip, bio medikal ve ilag sanayi(hastalarm ilaglara karsi tepkilerinin
etkilidir. incelenmesi ve kanser tamsi) ve iletisim sanayi (belgegeger ve telefon hatlarmm
gincellenmesi)  alanlarmda  “Ongorii, ~ Smiflandrma,  Veri  birlestirmesi, ~ Veri
kavramlagtiriimasy, Veri siiziilmesi, Resim veya goriintii isleme” smiflandiriimasma gore uygulanir. Bu siralama istihbarat siirecindeki adimlari anmsatmaktadir.

Yapay zekanin diger bir uygulama alar olan Uzman Sistemler, temelde nsan diisiincelerini gerceklestirmek amaciyla bilgisayar tarafindan islenen yazimiardir (uzmanlarm bilgi ve deneyimlerinin
bilgisayara aktarilmasi). Bulanik mantik ise, bulank kiime teorisine dayanan bir matematiksel disiplindir (Uzun-kisa, sicak-soguk, hizl-yavas, siyah-beyaz yerine insan mantignda oldugu gibi;
Uzun, ortadan uzun, orta, ortadan kisa, kisa ; Sicak, 1k, az soguk, soguk, cok soguk vb. ara degerlere gore ¢alisir).

Baska bir yapay zeka uygulamasi olarak Genetik Algoritma, evrimsel hesaplama tekniginin bir pargasidr. Darwin’ in evrim kurammndaki dogada en iyinin yagsamasi kuralndan esinlenerek, bir
veri Sbeginden zel bir veriyi bulmak igin kullanilir (sanal olarak evrimden gegirilmesi). En yaygn uygulamalardan birisi olan Makine Ogrenmesi (vapay ogrenme), matermatiksel ve istatistiksel



yontemler kullanarak meveut verilerden ¢ikarmlar yapan, bu ¢ikarmmlarla bilinmeyene dair tahminlerde bulunan; yapisal islev olarak 6grenebilen ve veriler tizerinden tahmin yapabilen algoritmalarm
calisma ve insalarmi arastran bir sistemdir (yiiz tanima, belge tanima ve spam tespiti gibi uygulamalar). Gozetmenli (smuflandirma, regresyon), gézetmensiz (kiimeleme,boyut azaltum, anomali
tespiti) ve yarismaci 6grenme olarak tige ayrimaktadr. Benzetme yapilacak olursa; bir 6grenci konuya caligip ders kitabmdaki 6rmek ¢oziimilii sorulart ¢ozer ve 6grenir. Ardindan kitapta
bulinmayan ama aym bilgiye dayanan farkh bir test oniine konulwr. Ogrenci cevaplar bilmeden testi gozer. Sonra degerlendirmeye almm, ne kadar bagarih oldugu goriilir. Eger ezberci bir
grenciyse benzeri kitapta olmayan sorulart muhtermelen yanhs yanutlayacaktir. Eger isin temelini anlayan bir 6grenciyse farkh tarzda soru gelse bile dogru ¢ozebilecektir. O grenci test sonucunu ve
nerelerde hata yaptigm inceler. Kendisine “Su soruda soyle bir genelleme yapmisim ama aslnda is bu kadar basit degilmis”, “Su etkeni hesaba katmay1 diisimemedim” gibi dersler ¢ikarir.
Ardindan derslerini alns bir gozle kitabm tekrar calisir ve tekrar testi ¢ozer. Yeterince iyi sonug alana kadar hatalarmi kesfedip konunun piif noktalarim 6grenmeye caligu{3].

Giiniimiizde makine dgrenmesi ile birlikte popiiler olan diger bir uygulama olan Veri Madenciligi ise verilerdeki gegmis ve bilinmeyen dzelliklerin kesfedilmesine odaklanir (Jonas ve Harper,
2006: 4-6). Bu veri tabanlarinda bilgi kesfi analizinin bir adimdrr. Biligim teknolojilerinin ve sosyal medya mecralarmmn yaygm kullanimmna bagh olarak veri miktari ¢ok biiyiik boyutlara ulagns ve
cesitlenmistir. Ozellikle sosyal medya mecralarmda iiretilen ses, goriintii ve yaz gibi veri kiimeleri inanimaz boyutlara ulasmstir. Biiyiik veri (Big data) olarak adlandrilan bu veri kiimelerini
islemek, veriyi bilgiye cevirmek igin geleneksel yontem ve araglar yetersiz kalmaya baglanstr (Lim, 2016:621-623).

Bilyiik veri kiimelerinin yam sira paralel cahisan Grafiksel Islerne Birimi (GIB,GPU) ve Merkez Isleme Birimi (MiB,CPU) gibi donanmarda elde edilen gelismesiyle birlikte daha fazla sayida sit
ve katmana sahip YS A’nin egitilmesi ve gabstiriimast miimkiin hale gelmistir. Daha fazla derinlige ve genislige sahip bu aglar ‘Derin Sinir Aglar:; egitimleri de Derin Ogrenme (Deep Learning)

olarak adlandiriinustrr. Derin §grenme yaklagimlarmm en 6nemli 6zellikleri; 6nisleme, boyutsal indirgeme, dznitelik ¢ikarma ve smiflandirma agsamalarmn tek agda birlestirilmis olmasidi. DSA, ses

isleme ve smiflandirma igin de kullamimasma ragmen daha ¢ok goriintii isleme, goriintii smiflama, goriintii igindeki nesnelerin birbiriyle olan iliskisinin anlamh bir sekilde ortaya konulmasi igin

kullanimaktadir (Ozellikle kriminal arastrmalar ve giivenlik alannda kullanihr). DS A’nin kullanildigy alanlar: Goriintii ve video isleme, Griintii, nesne, sinyal ve ses tanma, dogal dil isleme, otomatik

arag denetimi, fizyolojik isaretleri iZleme, tanima ve yorumlamadir. Derin 6grenme ¢alismalarmda Phyton, Java, C++ ve R programlama dilleri kullaniimaktadr. Bahsedilen uygulamalar istihbarat
analileri ve terdrizmle miicadelede ihtiyag duyulan Dbilglerin - sizme ve kullamminda biiyik kolaylklar saglamaktadr (Scott ve Hughes,2009:14-21).

Istihbarat, hem bilgi toplayip analizler yaparak karar vericilerin 6ninii aydmlatma faaliyeti, hem de karar vericilerin belirledigi politialar dogrultusunda psikolojik harekét ve propaganda gibi
yontemler kullanarak toplumlarm algilarm yonetmek olarak ifade edilebilir. Istihbarat disiplini, bir yandan yeni tehditler ile beraber yeni ilgj alanlan kazanirken, diger yandan gelisen teknolojiler
sayesinde haber alma yontem ve vasttalarma yenileri eklenmistir. Siber uzayda yasanan gelismeler kara, hava ve deniz harekat ortamlarma yeni bir mekan boyutu eklemis ve siber istihbarat
kavrammnm elde edilen basarilarda kuvvet garpam olarak ortaya ¢ikmasim saglamustu[4].

Bilgi teknolojilerindeki gelismeler, istihbarat faaliyetlerine bityiik kolaylklar saglarken, diger taraftan siber uzaym etkin kullanin biiyiik giivenlik agiklarm da beraberinde getirmistir. Bilgi tiretebilen,
tirettigi bilgiyi teknolojiye, teknolojiyi giice ¢evirebilen iilkeler bu imkanlar sayesinde kiiresel haber alma ve kontrol yetenegine sahip olmaktadi. Teknolojik gelismeler ile birlikte gintimiizde
geleneksel istihbarat giderek yerini teknik istihbarat, sinyal istihbarati, 6lciim ve iz istihbarati gibi spesifik alanlara birakmustrr. internet ve bilgj sistemleri sayesinde istihbaratm ihtiyag duydugu
personel ve malzemenin azalmastyla birlikte bilginin maliyeti diiserken, aym zamanda kaynaklardaki artis nedeniyle bilgilerin depolanmast ve analiz edilmesi igin bilgisayarlar isthbarat faaliyetlerinin
vazgegilmez bir pargasi haline gelmistir. Siber isthbarat kavran, siber uzayda devietin kontrol fonksiyonundan &tiirii tehdidin seviyesine gore yakm ve uzak tehlikelerin engellenmesi amaciyla
karar vericilere bilgi destegi saglamak, ortiilii operasyon yontemleri ile olaylari yonetmek ve diismann istihbarat faaliyetlerini engellemektir.

Istihbarat analizi, gesitli kaynaklardan toplanan verilerin analizci tarafindan siizgecten gegirilerek gerekli olan kisimlarmm islenmesidir. Istihbarat rgiitleri gelistirmekte olduklan yapay zeka projeleri
biiyiik veri akisindaki gerekli kisimlarm siiratle siiziilmesini saglayarak analizciye vakit kazandrmakta ve analizcinin daha fazla diistinebilmesine yardimer olmaktadir. Oren Etzioni’ nin Farecast
isimli biiyiik veri analizine dayah ugak bileti arti/azals programm %75 dogrulukla bularak Microsoft Bing arama motoruna entegre etmesi, yoleularm bilet bagma 50 dolar tasarruf etmesini
saglamistr. Amazon’un ideal kitabi onermesi, Google’ m en uygun web sitelerini sralamasi, Facebook’un kullanicilarm begenilerini bilmesi veya LinkedIn’ in tamdik kisileri tahmin etmesi gibi,
gelecekte de aym teknoloji hastaliklarm teshis ve tedavi Snermelerinde ya da sug islenmeden 6nce sughunun tespit edilmesinde uygulanabilir. Onleyici kolluk istihbaratmmn pre-crime gergevesinde
anlatildig “Minority Report (Azmlik Raporu)” filmi bilim kurgu gibi gbziikse de gelecekteki istihbaratla ilgili olarak bilgilendirici niteliktedir.

Potansiyel suglularn gozetleme ve yakalama imkanlarmin yanmda, mahkumlarm tekrar sug isleme olasiigim degerlendiren COMPAS adh yapay zeka sistemi ABD’de kullanimaktadirAnalizde
N=Hepsi yontemini kullanarak anormallikleri tespit etmek fayda getirmektedir. Ayrica, para transferinde uzman Xoom firmasmm yasal olmayan islemleri tespit etmesi ve Google Flu Trends’ in
arama motorundaki bolgelere gore grip hastaligma dair aramalarmn analizi ile alakah uygulamalar meveuttur. N=Hepsi veri girisi ile satrancta bilgisayar hicbir insanmn yenemeyecegi bir durum
meveuttur. Biiyiik veri sayesinde analiz isleminde ‘neden’ sorusunda vakit kaybetmeden ‘ne’ sorusuna hizh sekilde cevaplar bulabiliriz. Omegin, bir bakkal giin sonu karm kendi hesaplayabilir
fakat bir tilkenin yilik gayrisafi milli hasilatim giintimiiz diinyasmda bilgisayar kullanmadan hesaplamak imkansizdir. Verilestirilen algoritmalarla bir kisinin konunu (ne ile ilgileniyor?), bir motorun
titregimleri(ne zaman bozulacak?), bir insann saglk durunmu (kalp krizi gegirme zaman araligy), bir kopriniin gerilimi(dayanikhiligi ve 6mrii ne kadar?) , sosyal medyada ve telefon goriismelerinde
insan iligkileri (yakm, hisim, ortak veya hasmmlari kimler?), piyasalarm durumu (borsa diisiis/yikselisi vb.), toplumun yapisi (genel ahlaki, egitim, moral, ekonomik durumlan ile olaylara bakis
agisinda olusan genel algy) gibi hayatmn tiim alanlar ile ilgili elde edilen bilgiler grafiklestirilerek bilginin gizli degerine erisilmektedir.

Sonugta ¢esitli alanlarda elde edilen bu degerler, verilestimeyle ve dleiilebilir hale getirilmektedir. Veri 6giitme teknikleri 6nceden yalnizca casusluk biirolart ve aragtrma laboratuvarlarmda

kullamiimaktayken, bunu saglk, perakende satis ve banka sektriinde dinya ¢apmnda iyi kullanan 23 AndMe (Steve Jobs’ a ait genetik kodlama progranu), Walmart ve Capital One gibi sirketler
endiistri anlayisma da degisim ve yenilik getirmiglerdir. Ttim bu 6mekler kapsaminda yapay zekanin giivenlik ihtiyaclar1 dogrultusunda istihbarat biliminde kullanildigr temel smiflandirma su gekilde

yapilabilir (Mayer-Schonberger ve Cukier,2013:80-101):

- Dogal dil isleme ve geviri sistemleri: Soguk Savag déneminde ABD’ nin Rus mesajlarm IBM701 makinesi ile anlasilir hale getirmesi, Candidade projesi ile Kanada parlamentosundak
degsifie edilen metinler, Google translate ¢evirilerindeki yiiksek basari (yapay zeka mimari Peter Norwig)

- Yiiz tamima, ses tamma ve goriintii isleme: ABD’de havaalanlan giivenliginde ve Cin’de vatandagslarm puanlanmasinda (6diil-ceza sistemi) yiiz tanmma sistemleri uygulanmakta. Ayrica
Wauhan’da yiiz, ses ve goriintii isleyen yapay zeka destekli bir polis merkez bulunmaktadir.

- Veri toplama ve veri analizi: Onggriicii polislik (predictive policing) uygulamalari ve sug aydmlatmalari kapsaminda kullanian PTS/mobil PTS/JETTON/JEMUS gibi uygulamalar, salg
siirecinde maske takmayan vatandaglarm drone ile tespiti.

- Akall istihbarat arag gerecleri ve akillt sistemler: MilSoft stirii IHA projesi, Kuzey ve Giiney Kore arasmda yer alan askerlestiriimis bolgede kullanian Samsung SGR-A1 platformiari,

- Robotik ve istihbarat: Giney Kore sirketi DODAAM’ m Super aEgis II robotlary, birden fazla STHA” nin telefon sinyalleri veya yiiz tanmna etmenlerini kullanarak saldir amach kullanm, Yen
Zelanda yapay zeka polisi Ella.

Terorizmle miicadelede yapay zeka uygulamalan

20’nci YY 6zellikle Avrupa ve Kuzey Amerika tarihinde silahl gatismalarin siyasetteki roliine, savas araglarndaki doniisiime sahne olmustur. Ayrica ideoloji, endiistriyel teknoloji ve Clausewitz'in
savag kavran ile beslenmis yikici bir dnemdir. Kurumsal yapilar bu donemde yiikselise gegmis, istihbaratn da kurunsallagmaya déniisii bu dénemlerde saglanmistrr. Ozellikle Tkinci Diinya
Savast ve Soguk Savas doneminde ordularm askeri istihbarat ihtiyaciu kargilamak iizere hizlanan teknolojik degisimler ile askeri arastrma ve gelistimme projeleri absilagelmis konvansiyonel
savaslarm yapisini degistirmistir. Teknolojik degisimin diger bir etkisi istihbarat toplama vasttalari ve iletisim iizerinde olnustur.

Birinci diinya savasi déneminde telgraf ve benzeri diisiik teknolojili cihazlar kullaniirken, ikinci Diinya Savasi doneminde ise sifreleme makineleri ve kesif ugaklari gibi sinyal istihbarati elde etmeye
yonelik araglar kullaninustr. Alman sifreleme makinesi Enigna’ nm sifieleri Ingilizler tarafindan Bletcley Park’taki calismalarla ¢oziilmiistir. Ayrica ABD’ ye ait savas gemilerinin Alman U-
Boat’larmmn konumlarm tespit etmeye yonelik sensor ve sinyal alici cihazlari da bu donemde kullaninustr. Hem kod ¢6zme makineleri hem de sensorlii cihazlar karsi istihbarat faaliyetleri
bakmundan etkili olmus ve sinyal isthbaratmm dnemini ortaya koymustur.

Terdrizmle miicadelede 1_<uvvet carpani olarak akla gelen en 6nemli uygulama silahl ve silahsiz IHA’lardur. Birgok terdr orgiitii ise hilihazirda gelisimi devam eden dronelart kullanarak imkanlarm
gelistirme gabasindadir. Insansiz hava araglarmin giiniimiiz sartlarmda Dérdiincii Sanayi Devrimi’ nin bir pargasi olarak goriilmesi gerekmektedir. Bu durum hiikiimetler i¢in de hem avantaj hem de
dezavantaj olarak degerlendirilerek ekonomi, teknoloji, dijital ve fiziki giivenlk kapsaminda tedark, diizenleme ve kistlamalar kapsaminda stratejik planlamalara dahil edilmektedir
(McKendrick,2019:3-8).

SIHA ve IHA’lar hem diizensiz ve gayrinizami harplerde hem de klasik savaglar da kuvvet carpam olarak dengelere etki etmektedir. Yine yapay zekaya dayah silahlarla ¢ldiiriildiigii diistinillen
Iranh nitkleer fizikgi Muhsin Fahrizade suikastmda da teknolojik imkanlarm kullanmnm ne kadar etkili bir konuma ulastig1 goriimiistiir. Ayrica ABD ve Almanya istihbarat orgiitlerinin 1950” i
yillardan itibaren diinya devletlerini dinlenek igin kullandigi Rubicon yonteminin, giiniimiizde ge¢mistekinden farkh olarak tiretilen akill telefonlar, internete sahip her tiirlii cihaz veya sosyal medya



hesaplar1 tizerinden kisilere ve devietlere yonelik istihbarat toplama sekillerine dontistiigii diisiintiimektedir. Bu konuda bir dénem CIA igin galisan teknoloj uzmam Edward Snowden” n da
ifSaatlar da aydmlatict ofmustur. 20.yy istihbarati ayrica, giivenlik alanmdaki talepler ve yayimalar ile devietlere yonelik i¢ ve dis tehditler etrafinda sekillenmistir. Istihbaratm gelecegi hakknda fikir
sahibi olabilmek i¢in giivenligin gelisen dogasim ve tehditlerin dinamiklerini incelemek gerekmektedir (Brantly,2018:564-566).

Diisman kuvvetlerin hamle yapacaklan bolgeleri 6nceden 6grenme, sahip olduklan teknik araglan ve kapasiteyi belirleme, konumlandiklan stratejik bolgeleri tespit etme ve kendi aralarmdaki
iletisimi analiz edip dinleme gibi kabiliyetler muharebe sahasinda {istiinlik saglayacaktr (Ganor,2021:606-607).

Tirkiye’de ozellikle son doénemde savunma sanayiinde yasanan sigrama SIGINT faaliyetlerinde de etkisini gostermektedir. Bazi resmi ve sivil kuruluglar bu alanda ¢alismalarma hiz vermistir.
TUBITAK, Elektronik Istihbarat Cozimleri kapsaminda IF Doniistiiriicii Sistermler, Spektrum Gézetleme Sistermleri, Mikrodalga Frekans Genisletici, YarrIletken Tespit Sistemi gibi tiriinl
gelistirmis, tiretmig ve bu alanda yeni calismalara hiz vermisti. BAYK AR, sinyal istihbarat sistemleri kapsaminda gergek zamank istihbarat, kesif ve gozetleme gerceklestirebilen, genis frekans
arah@nda gahsabilen, tagmabilir, yiksek performansh BS-101 Sinyal istihbarat Sistemini tiretmis ve hilhazrda kullanian Bayraktar TB-2 IHA iizerinden denemelerine baslanstrr. Bu cihazla
IHAlar iizerinden telsiz ve radar tespitine ek olarak dinleme yapma kabiliyeti de kazanimstr. ASELSAN, radar ve elektronik harp kapsaminda gelistirdigi KORAL ED ve KORAL E
sistemlerini askeri araglar iizerine entegre ederek yerli bir taarruz sistemi tiretmisti. KORAL ED sistemi tespit, teshis ve yon bulma kapsaminda ELINT faaliyetleri gergeklestirirken; KORAL E
sistemi ¢oklu hedef karigtrma, tehdit karistrma ve aldatma yetenegiyle SIGINT faaliyetleri gergeklestirmektedir.

Bu gelismeler Tirk Silahli Kuvvetleri’nin harekat kabiliyetini biiyik ol¢tide artrarak Tiirkiye’ nin bolgesel ¢apta rekabet giictinii artrmaktadr. Tiirkiye, bolgesinde stratejik olarak onemli bir
konuma sahip olmasi sebebiyle, savunma sektdrinde kazanmus oldugu bu bilinci artrarak devam ettirmeli ve gelisme siirecini akademik, teknik ve taktik kabiliyetlere sahip gelerin isbirligiyle

stirdiirmelidir.

Sonu¢

Terdrizmle miicadelede yapay zeka uygulama, yaziim ve modelleri devletlerin askeri imkan ve kabiliyetlerini artrma kapsaminda i¢inde bulunulan ¢agin yeni ve vazgegilmez alanlarmdan biri olarak
goriimektedir. Ulkeler rakipleri karsismda tistiinlik saglamak, vatandaslarin ve smirlarm korumak igin teknoloji ile askeri sistemlerin kullandmasma ciddi yatrimlar yapmaktadir. Teknolojik giice
sahip tilkeler bu gii¢ ile hem ihtiyag duyduklan tilkeleri yanlarma ¢ekerek yeni miittefikler kazanmakta hem de ciddi ekonomik kazanimlar elde etmektedirler. 21 inci yiizyll diinyasinda duragan bir
dis politika ile milli birlk ve biitinliii daim kimak miimkiin degildir. Ozellikle Tiirkiye’nin bulindugu cografyada hiikiim stiren siyasi karmasa goz oniinde bumduruldugunda sorunlart yahnizca
diplomasiyle ¢ozmeye ¢alismak bazen karmagik ve zor bir hal alabilmektedir.

Yapay zeka her gecen giin kendini gelistiren bir bilim dahdr. Bu sebeple hayatm her alanndaki teknolojik gelismelerle birlikte varlgm daha ¢ok hissettimektedir. Sistem ve faaliyetlerin
bilgisayarlar yolu ile yiiriitiilmesinin insan faktSriiiin de nicelik ve niteligine etki edecegi kagmilmaz bir gergektir. Ozellikle istihbarat bilimi ile ilgili olarak analiz konusuna yapay zekanmn biiyik
katkismn olacag ongorilmektedir. Bu baglamda {ilkeler karar alnma mekanizmalarmi baginsiz isletebilmek icin yapay zeka sisterlerine dayali Sinyal Istihbarati (SIGINT) ana bashgnda
degerlendirilen Blektronik Istihbarat (ELINT), fletisim Istihbarati (COMINT) ve Gériintii Istihbarat: (IMINT) faaliyetlerini yiiriitmek durumundadir.

Giiniimiizde basta internete sahip cihazlar (IoT), web siteleri, sanal uygulamalar ve sosyal medya baglantilari olmak iizere veri akisi artis1 gegmise gore katlanarak artmaya devam etmektedir.
Meveut bilgi miktan incelendiginde kaynaklarm yaklasik olarak %95’ inin agik kaynak, %5’ min ise gizli kaynak oldugu degerlendiriimektedir. Bu biiyik veri okyanusunda agik kaynaklarda
ihtiyag duyulan bilgiyi stizerek analiz etme asamasinda yapay zeka uygulamalarmmn gelecekte analizciye daha ¢ok yardim edecegi tahmin edilmektedir. Her ne kadar yapay zekéann analize bir ok
katkisi olacaksa da, insan zihninin ve duygularmm tamamma sahip olamayacag) agiktrr. istihbarat biliminde yapay zeka uygulamalari insan unsurunun yerini almaktan ziyade, nitelikli ve yapay zekay:
kullanabilecek insan gereksinimini ortaya ¢ikaracaktir.

Sonug olarak, bilyiik veri ¢aginda giivenlik sistemleri, terdrizmle miicadele, klim degisiklikleri, hastaliklara ¢oziim bulma, iyi yonetim ve ekonomik kalkmma gibi global problemlere yeni ¢6zim
onerileri aranmakta olsa da, bu yeni donemle birlikte gelen degisime kurumlar ve toplum bireyleri olarak hazir olunmasi gerekmektedir. Bu anlamda sadece istihbarat biliminde meveut olan
toplama arag ve yontemlerinin degil diger bilimlerdeki ¢alismalarm da yapay zeka uygulamalart etkisi altma girmesi kagmilmazdrr. Gelecekte basta giivenlik, saldr ve savunma sistemleri ile
istihbarat ve tergrizmle miicadele faaliyetleri olmak tizere her alanda yapay zeka - insan rekabetinden ziyade insan - makine ortakligma ihtiyag duyulacag: degerlendiriimektedir.
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