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Teror orgiitleri, insanhgmn hizmetine sunulmus her tirlii yeniligi terorizm faaliyetlerinde kullantyorlar. Geligen teknolojiyi yakindan takip eden terdr orgiitleri, hayatimizi kolaylagtrmak icin tasarlanan
yenilikleri kendi amaglari dogrultusunda degistirerek terdrii destekliyor. Dinamitin terdr Orgiitleri tarafindan kullanmmindan baglayarak telgrafin, telefonun, radyo yaymeilignmn, internetin, sosyal
medyann terdrizmi gelistirmek igin kullamimasma sahit olunuyor. Her ne kadar diinya genelinde kullanmu ¢ok da yeni olmasa da kripto paralarm terdrizmin finansmani igin kullanmu da son
dénemlerde yeniden giindemdeki yerini buluyor.

Giiniimiizde internet kullanmmm yaygmlasmasi, elektronik ticaretin gelisimine neden olmus, elektronik ticaretin gelisimi de beraberinde birtakim yenilikler getirmistir. Internet tizerinden yirmi dort
saat siireyle yapilan tilke ici ve iilkeler arast mal ve hizmet almlari, para transferinde klasik 6deme araglarma alternatif baz 6deme araglarmin ortaya ¢ikmasma sebep olnustur. Bu gelismeler
sonucu dijital para ve kripto para kavramlari ortaya ¢ikms ve bu tarz paralarm kullaninast oldukea yaygmlasmstr. ilk defa 2008 yilinda duyulnmaya baglayan kripto paralar, “Blok Zinciri”
(Blockchain) isimli degisim sistemi iizerinden, tamamen sanal olarak ve herhangi bir merkezi otoriteye bagh olmaksizm, taraflarm birbirlerine para transferi yapmalarma imkan tanmmaktadr
(Ozdemir, 2021: 289-291).

Kripto paralarm vergilendirmeye tabi tutulamamasi, sanal ciizdan sahiplerinin islemlerini anonim bir sekilde gergeklestirmesi ve kimlik bilgilerine ulagilamamasi gibi dzellikleri yatwrmmeilarm bunlara
yonelik ilgisini artrmaktadir (Topaloghy, 2021: 244). Benzer durum teror orgiitleri igin de gegerlidir. internet ortamnda sanal ciizdanlarla, anonim bir sekilde islem yapilmasy, islem yapan sahislarm
kimliklerine ulastlamamasi gibi hususlar teror orgitlerinin kripto paraya karsi istahlarim kabartmustir.

Il olarak 2009'de yaratildigmdan beri Bitcoin kullanmu diinya ¢apmda katlanarak artmistr. Bu yaygm popiilerlik, diinya ¢apmnda kolluk kuvvetleri ve istihbarat kurumlar icin ti¢ sebeple Snemli bir
endise kaynag haline gelmistir. Birincisi, Bitcoin’in 'anonini bir dogasi vardur. Ikincisi, Bitcoin, bir devietin geleneksel finans sektriiniin diizenleyici araglarm atlatmak icin esler arast bir platform
olarak tasarlanmstrr. Ugiinciisii, Bitcoin islemlerinin dogast onlari ulus Gtesi, neredeyse annda ve geri dondiirilemez hale getirmektedir. Bu noktalar, yeni kripto para birimlerinin yaratimasi ve
kullaniimasmin politika, dizenleme ve yasa uygulama girisimlerini geride biraktigi gergegi ile birlikte ele alndiginda, terdrist 6rgiitlerin ve organize sug orgiitlerinin, terdr finansmany, karapara aklama
ve diger sug faaliyetleri igin Bitcoin sistemini k6tiiye kullanmasi saglamustr (Gediz Oral ve Yesilkaya, 2021:211).

Terdr ve sug Grgiitlerinin faaliyetleri ve finansal yapilar giniimiizde siki1 denetim altna alinmaya baglannustir. Bu durum terdr ve sug orgiitlerinin finansman kaynaklarmda doniigtim yasanmasma ve
para iz takibinin daha zor oldugu kripto paralarm illegal faaliyetlerin finansmaninda ve para aklamada kullanmmmm yaygmlagmasma yol agnstir (Turan ve Demircan, 2021: 162).

2015 yiinda ABD Hazine Bakanlig’nin yaymmladigi Teroriin Finansmami Risk Degerlendirme Raporunda kripto paralarm mali iglemler yiiriitmek igin ¢ekiciligine vurgu yapilnus ve terdr Srgiitlerinin
bu yeni 6deme sistemlerini Amerika Birlesik Devietlerinde toplanan fonlar terdrist gruplara ve onlarm ABD dismdaki destekgilerine transfer etimek igin kullanmasi olasiligma dikkat ¢ekilmigtir
(Turan ve Demircan, 2021: 171).

Kripto para birimlerinin ve Dark Web’in teror 6rgiitleri tarafindan kullanilmast terdrizmin 21. yiizyll igerisindeki hizh, dinamik ve gelisen yapismm Snemili bir gostergesidir. Terdr orgiitlerinin Dark
Web’i finansal kaynak, teror eylemlerini planlamak ve siirdirmek adma kullandig, DEAS m Paris saldrismda ve DEAS ve YPG gibi terdr orgiitlerinin kripto para birimleri ile islem yapmas
sonucunda agiga ¢ikmustr (Sonmez ve Celik, 2020: 84).

Finansal Eylem Calisma Grubu (Financial Action Task Force-FATF) tarafindan yapilan agiklamada, sanal para birimleri gibi yeni teknolojilerin birgok fayda sagladigi, ancak bu faydalarn
ter6rizmin finansmamn ve kara para aklama faaliyetleri yiiriitenler igin de cazip hale getirdigi ifade edilmisti. FATF yaptig1 agiklamada; alternatif, djjital-kripto para birimlerinin, terdr finansmanmnda
kullanimast konusunda artan riske isaret etmektedir. FATF ayrica, 2015 yilnda ABD’de yasayan bir kisinin dijital para birimleri iizerinden DEAS terdr orgiitii icin yardim topladig1 gerekgesiyle
tutuklanarak 11 yil hapis cezasma carptirildigm ifade etmektedir (Kurtaran, 2016).

2016 yilinda Amerikan Tip Dernegi ile goniillii olarak Urdiin’e giden ve DEAS teror orgiitiiniin etkili oldugu Zataari Miilteci kampinda 2 hafta kalan 27 yagndaki ABD’li Zoobia Shahnaz, 201°
yiimda DEAS’a finansman saglamak adma Dark Web’den satm aldig Bitcoin tizerinden kara para aklamustr. Shahnaz gesitli kredi kartlarmdan farkh miktarda ddemeler yaparak 62.000 $
degerinde Bitcoin satm almis, Cin, Pakistan ve Tirkiye’deki gesitli adreslere farkli miktarda fon olarak gondermistir (Sonmez ve Celik, 2020: 81).

2020 yih Agustos aymda ABD Adalet Bakanligi ter6rizm finansmaninda kullanilan 155 Bitcoin hesabiu ele gegirildigini ve bu hesaplarla baglantih olarak terdr Srgiitlerine finansman saglamak
amaciyla olusturulmus yardim kampanyalarmm durdurdugunu belirtmistir. flging olan, bu kampanyalardan birisi, Murat Cakar admda DEAS teror orgiitii tiyesi bir bilgisayar korsanmm, Covid-19
salgmmndan faydalanarak DEAS’1 finanse etmek icin milsterilerine sahte kisisel koruyucu ekipman satarak orgiite finans saglamayr amaglayan plarudir (Turan ve Demircan, 2021: 171-172).

Terdr orgiitlerinin birbirinden saha da taktiksel anlamda birgok hamleyi grendigi bilinmektedir. Bu 6grenme giiniimiizde propaganda, internet tizerindeki aktif olma gibi degisik alanlarda da
kendisini gostermektedi. DEAS’m Bitcoin ile olan iliskisi PKK terdr orgiitiiniin Suriye’deki silahli kanadi YPG tarafindan da taklit edilmeye baglanmugtr. Dark Web kullanicis1 ve Bitcoin koc
yazcssi oldugu bilinen iran asilh Ingiltere vatandast Amir Taaki’nin 2015 yinda Suriye’ye giderek YPG terdr orgittii saflarma katimasi ise PKK teror rgiitiinin Dark Web’deki etkinliginin
arttrmasina yonelik bir hamle olarak degerlendirilmektedir. Taaki, bélgede bulunan YPG’li terdristlere agik kaynakl kod yazilim ve Dark Web’de etkin olmalart adna egitimler vermistir. Ayrica
Taaki ile birlikte bolgede calisan Ispanyol Pablo Prieto, YPG’li teroristlere Dark Web’in ve Bitcoin’in nemini vurgulams, {ist diizey yoneticiler ise Taaki ve Prieto’dan YPG’li teréristler igin
teknoloji miifredatt hazirlamalarin istemislerdir (S6nmez ve Celik, 2020: 81-82).



FETO teror orgiitii de kripto para diinyasm istismar eden érgiitlerden birisidir. FETO *niin kripto para piyasasmdaki islem hacmi 50 milyar dolarm iizerinde oldugu, daha énceleri Foreks, borsa
ve altm piyasasmda etkin pozisyonu olan FETO niin kripto para alanma yoneliminin 2016 yiindan sonra basladig ifade editmektedir (Bilgen, 2021).

Teror Grgiitlerinin kripto paralari ter6rizmin finansmam maksadiyla kullandigi tespit eden devletler ve uluslararasi kurumlar, bu durumin 6niine gegebilmek iizere bir takim yasal tedbirler
getirdiler. Ormegin Avrupa Birligi (AB), kripto para transferlerini daha izlenebilir hale getirmek igin bir diizenleme tizerinde galismaktadr. AB yasasinda Gnerilen degisiklikle, Bitcoin veya diger
kripto varliklarm transfer eden sirketleri, alic1 ve génderen hakkmnda bilgi toplamaya zorlayacaktr. Teklife gore, kripto varliklar transfer eden sirket, miisteri admi, adresini, dogum tarihini, hesap
numarasim ve alicmnmn adin eklemekle yitkiimlii olacaktir. Yapilacak degisiklikler, kara para aklama ve terdr finansmanim dnleme amaci tagmaktadr (Kiigiik, 2021).

Hazine ve Maliye Bakanhgma bagl olarak faaliyet gosteren Mali Suglart Arastrma Kurulu Baskanhig (MASAK) 2021 yil mayss aymda “Kripto Varlk Hizmet Saglayicilar igin Sug¢ Gelirlerin
Aklanmasmn ve Terorizmin Finansmanmm Onlenmesine Dair Yiikiimliiliklere ifiskin Temel Esaslar” isimhi bir rehber yaymlamstr. Adi gegen rehberle MASAK kripto varlk hizmet saglayicilarm
tabi olduklan yiktimliilikleri belirleyerek, “miisterinin tanmmasy, stipheli islem bildirimi, bilgi ve belge verme, devaml bilgi verme ile muhafaza ve ibraz olarak” belirlemistir (MASAK, 2021)

Terdr orgiitlerinin kripto para kullanmmnm 6niine gegebilmek maksadiyla daha sert tedbirler alan iilkeler de meveuttur. Diinyann ikinci en fazla kripto para kullanimna sahip iilkesi Nijerya’da,
kara para aklama ve terér gerekgesiyle kripto para kullanmu yasaklanmugt. Nijerya Merkez Bankasmdan yapilan yazih agiklamada, kripto para biriminin, kara para aklamak ve terdrii
desteklemek i¢in kullandig belirtilerek, tilkedeki kripto para ile ilgili islemlerin yasaklandigm duyurulmustur (Habertiirk, 2021).

Sonug olarak; terdr Srgiitleri ve terorizmle miicadelede en etkin yontemlerden birisinin, terdrizmi besleyen finans kaynaklarmmn ortadan kaldiriimast oldugunu sGyleyebilmek miimkiindiir.
Terdrizmle miicadelenin ¢ok boyutlu ve ¢ok kapsamh bir miicadele yontemi oldugundan yola ¢ikarak, bu miicadelede terdrizmin finansmantyla miicadelenin 6nemli bir yer tuttugunu belirtmek
gerekmektedir. Terdr Orgiitii mensuplarmm beslenmesinden, silah ve techizat teminine, patlayict madde kullanimmndan propagandaya kadar ¢ok farkh alanlarda maddi kaynak harcamak zorunda
olan terdr orgiitlerinin varliklarm siirdiirebilmek igin ihtiyag duyduklar finansal kaynaklari ogunlukla yasal olmayan kaynaklardan finanse edildigi de bilinmektedir. Bu kapsamda terdr Srgiitlerinin,
diger finans kaynaklarmm yannda, son yillardaki teknolojik gelismelere bagh olarak sanal kripto paralari da kara para aklamak ve finans araci olarak kullandiklar gorithmektedir. Terdrizmle
miicadelede ¢ok boyutlu yaklagim cergevesinde tiim devletler ve uluslararasi kuruluslarca, terér orgiitlerinin kripto para kullanmalarmi 6nleyici tedbirler almmah ve uygulanmahdir. Aksi takdirde
orta ve uzun vadede teror orgiitlerinin kripto para kullanm ve bu yolla terdrizmin finansmanm onlemek gittikee daha da giic bir hale gelecektir.

Kaynakca
Bilgen, Y. (7 Mays 2021). FETO’niin 50 milyar dolar kripto parasi var. Erisim tarihi: 23 Eyliil 2021, httpsv/m turkiyegazetesi.com.tr/gundeny788581.aspx

Gediz Oral, B. ve Yesilkaya, Y. (2021). Kripto Para ikilemi: Karapara Aklama ve Bitcoin. Journal of Suleyman Demirel University Institute of Social Sciences, (39).

Habertiirk. (08 Subat 2021). Nijerya'da kara para aklama ve terdr gerekgesiyle kripto para kullanm yasaklandr. Erigim tarihi: 21 Eylil 2021, https//www.haberturk.convnijerya-
da-kara-para-aklama-ve-teror-gerekcesiyle-kripto- para-kullanimi-yasaklandi-2965757

Kurtaran, G. (28 Ocak 2016). Teror 6rgiitleri kripto paraya yoneldi. Erigim tarihi: 23 Eyliil 2021, https7//www.aa.com tr/tr/dunya/teror-orgutleri-kripto-paraya- yoneldi/511677

Kiigiik, B. (21 Temmuz 2021). AB'den kripto para adimt: Terdr finansmar ve kara para aklama engellenecek. Erisim tarihi: 25 Eylill 2021, https:/tr.euronews.conv2021/07/21/ab-den-
kripto-para-ad-m-teror-finansman-ve-kara- para-aklama-engellenecek

MASAK. (2021) Kripto Varlk Hizmet Saglayicilari igin Sug Gelirlerinin Aklanmasmnn ve Terorizmin Finansmanmmn Onlenmesine Dair Yikiimliiliklere liskin Temel Esaslar. ~ Erisim tarih
24 Eyliil 2021, httpsv/ms.hmb.gov.tr/uploads/sites/12/2021/05/Kripto- ~ Varlik-Hizmet-Saglayicilar-Rehberi.pdf

Ozdemir, G. (2021). Kripto Paralarm Esya Niteligi. Siileyman Demirel Universitesi Hukuk Faldiltesi Dergisi, 11(1), 289-306.

Sénmez, G. ve Celik, E. (2020). Anonimlik ile illegalite Arasmda: Deep Web, Dark Web ve Devlet Dist Silahli Aktorlerin Uluslararast Siber FaaliyetlerGiivenlik  Calismalart
Dergisi, 22(1), 66-88.

Topaloglu, B. (2021). Kripto Paralarm Devlet Otoriteleriyle Entegrasyonu. Diisiince ve  Toplum Sosyal Bilimler Dergisi, 3(4), 244-258.

Turan, D. ve Demircan, C. (2021) Kripto Paralar ile Terér ve Diger illegal Aktivitelerin - Finansmant. Anadolu Akademi Sosyal Bilimler Dergisi, 3(1), 161-176.

[1] Atif igin: TERAM. (2021). Kripto Paralar Terérizmin Yeni Finansman Araglari mi? Erisim adresi: https://www.teram.org/Icerik/kripto-paralar-terorizmin-yeni-finansman-araclari-mi-184

TERAM



	Kripto Paralar Terörizmin Yeni Finansman Araçları mı?

